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Acordo de Tratamento de Dados

da Plataforma “Na Minha Rua Lx"

Entre:

Municipio de Lisboa, pessoa coletiva de direito publico nimero 500 051 070, com sede na
Praga do Municipio, Pagos do Concelho, Lisboa, neste ato representada pela Exma.
Senhora diretora municipal da Unidade de Coordenagéo Territorial, Helena Maria Pereira
Caria, com poderes para o presente ato de acordo com a competéncia subdelegada através
do Despacho n.° 136/P/2022, publicado no Boletim Municipal n.° 1483 de 21 de julho de
2022, de ora em diante designada por Municipio de Lisboa ou Responséavel pelo tratamento
de dados.

E

FREGUESIA DO LUMIAR, pessoa coletiva n.° 508 415 110 com sede na Alameda das
Linhas de Torres n.° 156, 1750 - 149 Lisboa, aqui representada pelo Exmo. Senhor
Presidente da Junta de Freguesia, Ricardo Filipe Barreiros Mexia, com poderes para o ato,

adiante designada por Freguesia;

Doravante também designadas, individualmente, por Parte ou, conjuntamente, por Partes,
Considerando que:

a) O Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de
abril de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados (doravante
designado apenas por “RGPD”), impde um conjunto de obrigagdes na relagdo entre
Responsaveis pelo Tratamento;

b) A Lei n.° 58/2019, de 8 de agosto, que assegura a execugdo, na ordem juridica
interna, do citado RGPD;

c) A Decisdo de Execugao (UE) 2021/915 da Comisséo de 4 de junho de 2021, relativa
as clausulas nos termos do artigo 28.°, n.° 7, do RGPD;
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d) Nos termos do artigo 235.° da Constituigdo, os Municipios e as Freguesias sdo
pessoas coletivas territoriais dotadas de odrgdos representativos, que visam a
prossecugao de interesses proprios das populagoes respetivas;

e) O Municipio de Lisboa e a Freguesia celebraram entre si o auto de transferéncia de
competéncias proprias no @mbito da Lei n.° 56/2012, de 8 de novembro, publicada no
Diario da Republica, 12 série - n.° 216, de 8 de novembro de 2012, que procedeu a
Reorganizagdo Administrativa de Lisboa, doravante designado abreviadamente por
“Auto de transferéncia de competéncias préprias”;

f) Para o cumprimento das obrigagbes assumidas com a celebracdo do Auto de
transferéncia de competéncias préprias, a Freguesia podera proceder ao tratamento
de dados pessoais por conta e em representagdo do Municipio de Lisboa;

g) Relativamente ao tratamento de dados pessoais, feito em nome do Municipio de
Lisboa no ambito da utilizagdo da plataforma “Na Minha Rua Lx", a Freguesia atua
com as competéncias préprias que dispde, nos termos da legislagdo em vigor,
nomeadamente na Lei n.° 75/2013, de 12 de Setembro, na qualidade de Orgéo
executivo da freguesia e aquela como Responséavel pelo tratamento de dados;

h) O Municipio de Lisboa considera fundamentais, para o cumprimento do RGPD, o
estabelecimento de regras subjacentes a recolha e tratamento de dados pessoais,
seguranga e privacidade de dados, pelos quais se devera reger a sua relacdo com a
Freguesia que procedera ao tratamento de dados pessoais, no &mbito da utilizagéo
da plataforma “Na Minha Rua Lx", por sua conta e representagéo, e na qualidade de
Orgéo executivo da freguesia;

i) Pelo presente Acordo, serdo estabelecidas as obrigagdes e deveres de ambas as

Partes, para garantia de cumprimento do RGPD.

E livremente, e de boa-fé ajustado e reciprocamente aceite o presente Acordo de
Tratamento de Dados, o qual, integrando os Considerandos anteriores, se regera pelas
clausulas seguintes e pelos seus Anexos e, no que for omisso, pela legislagéo aplicavel.

Clausula Primeira
Definigbes

Para efeitos do presente acordo, todas as expressdes que se refiram a matéria de
tratamento e protecdo de dados pessoais, terdo o significado que consta do RGPD, relativo
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a protegé@o das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a

livre circulagéo desses dados, pelo que, em caso de dulvida na sua interpretacdo, deverdo

as Partes recorrer e socorrer-se do estipulado neste Regulamento.

Clausula Segunda
Objeto

Pelo presente Acordo, as Partes obrigam-se a definir e implementar as medidas
técnicas e organizativas necessédrias e adequadas ao cumprimento do RGPD e
respetiva lei nacional de execugdo, tendo em consideracdo a finalidade do
estabelecimento da relagdo entre as Partes, bem como as inerentes atividades de
recolha e tratamento de dados pessoais.

Se o Auto de transferéncia de competéncias proprias for objeto de alguma alteragéo e
da mesma resultar a necessidade de adaptar ou introduzir novas atividades de
tratamento de dados pessoais na plataforma “Na Minha Rua Lx” em nome do
responsavel pelo tratamento de dados, as Partes deverédo assegurar que este Acordo é
devidamente atualizado em conformidade e que tal ocorrera em momento prévio ao(s)
tratamento(s).

As Partes desde ja estabelecem que sdo corresponsaveis pelo tratamento de dados
pessoais no ambito da iniciativa de participacéo civica acima identificada e atentas as
atribuicbes e competéncias do municipio e da freguesia definidas no Regime Juridico
das Autarquias Locais, estabelecido na Lei n.° 75/2013, de 12 de setembro, na redagao

em vigor.

Clausula Terceira

Vigéncia e Duragéo

A Freguesia reconhece e aceita que o tratamento de dados pessoais deve ser feito em

estrita observancia da legislagéo aplicavel em matéria de protegéo de dados e do estipulado

no presente acordo, vigorando o prazo de sua vigéncia até a outorga do novo acordo a

celebrar no mandato seguinte com o novo executivo.
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Clausula Quarta
Categorias de Titulares de Dados cujos Dados Pessoais sdo tratados
Para efeitos do presente Acordo, os titulares de dados cujos dados pessoais sdo

objeto de tratamento, sdo os seguintes:

a) Cidadaos que procedam ao registo de conta de utilizador na plataforma “Na
Minha Rua Lx" nas componentes desktop e app;

b) Cidadédos que solicitem pedidos de intervencéo ou reportem ocorréncias em
espaco publico, espagos verdes, higiene urbana, seguranga publica, iluminagao
publica, saneamento, habitacdo municipal e equipamentos municipais, apés o
login de acesso na plataforma “Na Minha Rua Lx", através do atendimento

municipal (telefénico ou online) ou atendimento na Junta de Freguesia.

Clausula Quinta
Categorias de Dados Pessoais

Para efeitos do presente Acordo, as categorias de dados pessoais utilizadas para o

cumprimento das finalidades previstas na Clausula seguinte, s&o as seguintes:

Nome;

)

b) Telefone;
) Telemovel;
)

Endereco de email.

Clausula Sexta
Finalidade(s) do Tratamento

1. Compete ao Responsavel pelo tratamento, nos termos do RGPD, definir as finalidades e
0s meios adequados para o tratamento de dados pessoais, que resultem do presente
Acordo.

2. Para efeitos do presente Acordo, constituem finalidades do tratamento de dados

pessoais, as seguintes:
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a) Registar as ocorréncias em nome do municipe requerente do pedido de
intervencao;

b) Obter esclarecimentos adicionais relativamente ao pedido de intervencdo
formulado pelo municipe;

c) Agendar com o municipe uma determinada tarefa que requer marcagéo prévia,
solicitada no pedido de intervengéo;

d) Consultar o histérico dos pedidos de intervengao realizados pelo municipe.

3. Para efeitos do presente Acordo, os meios para o tratamento dos dados pessoais sdo
concretizados através do acesso e edi¢do na plataforma “Na Minha Rua Lx”, consoante

as permissoes concedidas pelo Municipio.

Clausula Sétima
Licitude do Tratamentos de Dados

1. Para efeitos do presente acordo o tratamento de dados pessoais tem como fundamento
de licitude o cumprimento de uma obrigag&o juridica a que o responsavel esta sujeito;
2. Para o cumprimento das finalidades supra referidas, as operagbes de tratamento a

realizar no ambito da plataforma “Na Minha Rua Lx”", séo as seguintes:
a) Recolha dos dados pessoais no registo do utilizador e na criagédo de ocorréncias;
b) Registo dos dados pessoais nas ocorréncias criadas pelo utilizador;

c) Consulta de dados pessoais por parte dos servigos municipais, Juntas de

Freguesia e Emel para resolugdo das ocorréncias;
d) Alteracdo de dados pessoais da conta do utilizador:

e) Utilizagdo de dados pessoais para notificagdes ao utilizador.

Clausula Oitava
Obrigagdes das Partes

1. Nos termos e para os efeitos do presente Acordo, constituem obrigacdes do

Responsavel pelo tratamento:
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Aconselhar as medidas de seguranga e privacidade subjacentes as atividades de

tratamento dos dados pessoais levados a cabo pela Freguesia;

Informar a Freguesia de todas as circunstancias relevantes para a realizacido do

tratamento de dados, atendendo sobretudo a especificidade das finalidades

descritas no presente Acordo e os potenciais riscos envolvidos;

Comunicar a Freguesia quaisquer alteracées que se tenham verificado nos dados

pessoais em tratamento;

Definir prazos de conservagao de dados pessoais ou, quando tal ndo seja possivel,

indicar as circunstancias que ditam a finalidade da conservagéo, tal como se segue:

i.  Manutencéo do histérico dos pedidos de intervengao realizados pelo municipe,
para permitir posteriormente uma adequada avaliagdo de futuros pedidos e/ou

reclamagodes pelo mesmo municipe, relacionados com o mesmo assunto.

Constituem obrigagdes da Freguesia:

a)

Utilizar os dados pessoais objeto de tratamento unicamente para as finalidades que
determinaram a sua recolha, ndo podendo em caso algum utiliza-los com finalidades
distintas daquelas para as quais os dados foram recolhidos;

Tratar os dados de acordo com as instrugdes do Responsavel pelo tratamento de
dados;

No caso de considerar que algumas das instrugdes do Responsavel pelo tratamento
de dados violam o RGPD ou qualquer disposigdo, em matéria de protecdo de dados,
nacional ou da UE deve informar, de imediato, o Responsavel pelo tratamento de
dados;

Deve elaborar um registo de todas as atividades de tratamento efetuadas por conta

do Responsavel que contenham:

I.  Os tratamentos efetuados por conta do Responsavel pelo tratamento de
dados;
i. Descricao geral das medidas técnicas e organizativas de seguranca de

acordo com o Anexo |.

Prestar assisténcia ao Responsavel pelo tratamento de dados na realizagdo de
avaliagdes de impacto sobre a protegédo de dados;

Dar apoio ao Responsavel pelo tratamento de dados quando haja lugar a consultas
prévias junto da Autoridade de controlo (CNPD);

Designar um Encarregado de Protegao de Dados e comunicar ao Responsavel pelo

tratamento de dados, a sua identidade e contactos;
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h) Compromisso de cumprimento de um Cédigo de Conduta ou de um procedimento de
certificagdo (quando aprovados pelo Comité Europeu ou pela Autoridade de Controlo
-~ CNPD) para demonstrar o cumprimento de todas estas obrigagdes;

i) N&o subcontratar quaisquer entidades para a prossecugao de atividades das quais
resultem tratamento de dados, salvo quando exista autorizagdo prévia e por escrito
do Responsavel pelo tratamento de dados;

j) Prestar toda a assisténcia necessaria e solicitada pelo Responsavel pelo tratamento
de dados para que este consiga assegurar eficazmente o cumprimento de todas as

obrigagbes que decorrem do disposto nos artigos 32.° a 36.° do RGPD.

Clausula Nona
Subcontratagéo

Caso o Responsavel pelo tratamento de dados autorize a subcontratagéo do tratamento
pela Freguesia nos termos do numero anterior, devera esta impor a esse outro
Subcontratante, mediante a celebragdo de um contrato escrito, as mesmas obrigacées
em matéria de protecdo de dados impostas a Freguesia e estabelecidas no presente
Acordo.

Para cumprimento do disposto no nimero anterior, a Freguesia devera apresentar o
contrato escrito ao Responsavel pelo tratamento de dados, reservando-se este do
direito de recusar a subcontratagéo caso entenda que o mesmo nédo assegura 0 mesmo
nivel de protecdo que o presente Acordo, sem que dai lhe advenha qualquer
responsabilidade perante a Freguesia.

A Freguesia reconhece e aceita que sera plenamente responsavel perante o
Responsavel pelo tratamento de dados, pelo incumprimento de qualquer obrigagdo em

matéria de protegéo de dados por qualquer subcontratante por si contratado.

Clausula Décima
Medidas de seguranga do tratamento

No @mbito do presente Acordo e para cumprimento do objeto do mesmo, nos termos do
artigo 32° do RGPD, a Freguesia obriga-se a adotar as medidas técnicas e

organizativas (Anexo 1) pertinentes para garantir um nivel de seguranga dos dados
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pessoais, adequado ao risco, bem como contra destruigdo, perda, alteragdo, divulgagao

nao autorizada, acesso acidental ou ilegal.

O previsto no numero anterior concretiza-se através da implementagdo das medidas

definidas pelo standard internacional ISO/IEC 27001:2013 ou equivalente, bem como

das normas comunitarias, da legislagéo e das recomendagdes nacionais especificas em

matéria de segurancga da informacéo.

Em qualquer caso a Freguesia deve implementar mecanismos que consigam garantir a

seguranca dos tratamentos designadamente as previstas nas alineas a), b), ¢), d) do n.°
1 do artigo 32.° do RGPD.

4.

Nos termos e para os efeitos do disposto nos nimeros 1 e 2 da presente Clausula,
deverdo ser adotadas as medidas de seguranga compativeis com a Politica de

Privacidade (https://www.lisboa.pt/politica-de-privacidade) e a Informagdo sobre

Protecdo de Dados Pessoais da plataforma “Na Minha Rua Lx" do Municipio de
Lisboa, a qual se junta de acordo com o Anexo I, bem como devera observar os

seguintes principios de seguranga e privacidade:

Garantia de protegdo - a informagdo € um recurso critico para o eficaz
desenvolvimento de todas as atividades do Responsavel pelo tratamento, sendo
assim fundamental garantir a sua adequada protecao, nas vertentes de integridade,
autenticidade, disponibilidade e confidencialidade;

Sujeicdo a lei - tanto a politica como as tarefas executadas no seu ambito estdo
sujeitas a legislagdo aplicavel, bem como as normas e regulamentos internos
aprovados pelas entidades competentes;

Necessidade de acesso - o acesso a informagéo deve restringir-se, exclusivamente,
as pessoas que tenham necessidade de a conhecer para cumprimento das suas
funcgoes e tarefas;

Transparéncia - deve assegurar-se a transparéncia, conjugando o dever de informar
com a fixagdo, de forma clara, das regras e procedimentos a adotar para a
seguranca da informag&o sob a responsabilidade do Responsavel pelo tratamento;
Proporcionalidade - as atividades impostas pela seguranca da informagdo devem ser
proporcionais aos riscos a mitigar e limitadas ao necessario, minimizando a entropia
no regular funcionamento do Responsavel pelo tratamento;

Obrigatoriedade de cumprimento - as politicas e procedimentos de seguranca
definidos devem ser integrados nos processos de trabalho e a execucdo das tarefas

diarias deve ser pautada pelo seu cumprimento:
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Responsabilidades - as responsabilidades e o papel das entidades intervenientes na
seguranca da informagdo devem ser definidas de forma clara e ser alvo de
monitorizacéo e auditoria periddicas;
Informagé&o - todas as politicas e procedimentos especificos devem ser publicitados e
comunicados a todos os utilizadores que deles necessitem para o desempenho das
suas fungoes e tarefas;
Formagao - deve ser planeado, aprovado e executado um plano de formacéo e de
divulgagado que incida sobre o dominio da seguranga da informacéo e sobre as
politicas e procedimentos especificos adotados neste ambito;
Avaliagao do risco - deve ponderar-se a necessidade de protegédo da informacéo em
fungéo da sua relevancia e das ameagas que sobre ela incidem. A avaliagédo do risco
deve identificar, controlar e eliminar os diversos tipos de ameagas a que a
informag&o se encontra sujeita. Os niveis de seguranga, custo, medidas, praticas e
procedimentos devem ser apropriados e proporcionais ao valor e ao nivel de
confianga da informagao;
Comunicagéo, registo e ponto de contacto tnico - todos os incidentes de seguranga,
bem como as fragilidades, tém de ser objeto de comunicagéo imediata e registo de
forma a proporcionar uma resposta célere aos problemas. O processo de registo
deve prever a identificagdo de um ponto Unico de contacto para onde devem ser
canalizados todos os relatos;
Sangdes - a ndo observancia das disposi¢des de seguranca da informagédo que se
encontrem em vigor, sera considerada como infracdo as normas aplicaveis e, como
tal, sera sujeita a sangbes e medidas corretivas apropriadas de acordo com a

legislagado e normativos aplicaveis, ou que para o efeito venham a ser estabelecidos.

Clausula Décima Primeira

Confidencialidade

Para efeitos do presente Acordo, a Freguesia obriga-se a ndo divulgar e/ou publicar

qualquer informagéo a que tenha acesso, no &mbito da execucado das suas atividades.

A obrigagéo de confidencialidade prevista na presente clausula vincula a Freguesia

durante a vigéncia do contrato e apds a sua cessagao, independentemente da causa da

sua cessacao.

A obrigagao referida no n.° 1 cessa se a informagao for do conhecimento publico, exceto

se tal acontecer em razéo da violagdo do dever de confidencialidade imposto por esta
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Clausula, cabendo, em caso de litigio, a Freguesia provar que a informagéo ja era do
conhecimento publico antes da divulgagdo ou execugao por si.

A Freguesia devera garantir que as pessoas autorizadas a tratar os dados pessoais se
comprometem, de forma expressa e por escrito, a respeitar a confidencialidade e a
cumprir as medidas de seguranga correspondentes.

A Freguesia devera manter a disposicao do Responsavel pelo tratamento de dados, a

documentagdo que comprove a obrigacdo de confidencialidade.

Clausula Décima Segunda
Tutela dos direitos dos titulares dos dados pessoais

As Partes reconhecem que o exercicio dos direitos por parte dos titulares dos dados
pode ser efetuado diretamente, quer junto da Freguesia, quer junto do Responsavel
pelo tratamento de dados e/ou, se determinado, pela Autoridade de Controlo.

Neste sentido, e no ambito da tutela dos direitos dos titulares dos dados pessoais,

compete a Freguesia, obrigando-se este a:

a) Garantir o exercicio de quaisquer direitos ao titular dos dados:

b) No momento da recolha dos dados, prestar toda a informagdo relativa ao
tratamento dos seus dados;

c) Prestar toda a assisténcia necesséria ao Responsavel pelo tratamento de dados,
através de medidas técnicas e organizativas adequadas, para permitir que este
cumpra a sua obrigagéo de dar resposta aos pedidos dos titulares dos dados tendo
em vista o exercicio dos seus direitos;

d) Responder, no prazo de 24 horas, a pedidos de esclarecimento formulados pelo
Responsavel pelo tratamento de dados sobre prote¢do de dados pessoais;

e) Informar o Responsavel pelo tratamento de dados de eventuais retificacdes ou
situagbes de apagamento dos dados pessoais que ocorram em virtude de uma

solicitagé@o dos titulares de dados pessoais.
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Clausula Décima Terceira

Violagédo de dados pessoais

A Freguesia notificara o Responsavel pelo tratamento de dados, sempre antes do prazo
maximo de 72 horas estabelecido no RGPD, de todas as violagdes de dados pessoais de

que tenha conhecimento, nos termos estabelecidos no artigo 33.°, n. °3 do RGPD.

Clausula Décima Quarta
Auditorias

A Freguesia assume o compromisso de disponibilizar ao Responsével pelo tratamento de
dados todas as informagbes necessarias para demonstrar o cumprimento das suas
obrigacgoes e facilita e contribui para o cumprimento das auditorias ou inspe¢des conduzidas
pelo Responsavel pelo tratamento de dados ou por auditor por este mandatado, inclusive

nas suas proprias instalagoes.

Clausula Décima Quinta
Destino dos dados

A Freguesia compromete-se a devolver ao Responsavel pelo tratamento de dados todos os
dados pessoais depois de cumpridas as finalidades indicadas pelo Responsavel pelo
tratamento de dados, devendo ainda apagar, nesse momento, todas as restantes copias ou
versoes que contenham os referidos dados, a menos que a conservagdo dos dados seja

exigida ao abrigo do Direito da Uni@o ou dos Estados Membros.

Clausula Décima Sexta
(Suspenséo e ou Resolugéo)

1. A efetiva existéncia de uma situagdo de incumprimento, quer do presente Acordo,
quer dos normativos constantes do RGPD e da legislagdo nacional de execugéo, é
causa bastante para a resolugdo do mesmo, podendo a Freguesia incorrer em

responsabilidade civil perante o Responsavel pelo tratamento de dados.
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2. A verificagdo do disposto em qualquer dos nuUmeros anteriores tem como
consequéncia direta a cessagdo da execugdo do objeto do presente Acordo,
podendo implicar para a Freguesia, o dever de indemnizagdo ao Responsavel pelo

tratamento de dados por eventuais violagdes que Ihe sejam imputadas.

Clausula Décima Sétima
(Divergéncias)

Caso se verifique qualquer conflito ou divergéncia entre as disposicdes constantes do
presente Acordo e o Auto de transferéncia de competéncias proprias, deverao prevalecer os

termos previstos no presente Acordo.

Clausula Décima Qitava
(Disposigéo Final)

As Partes acordam que o presente Acordo faz parte integrante do Auto de transferéncia de

competéncias proprias, pelo que, devera ser anexado ao mesmo.

Celebrado em Lisboa, em 1 de agosto de 2022, em dois exemplares, que ficam na posse de
cada uma das Partes

MUNICIPIO DE LISBOA

\w&—\\ Duretora Muicy

Lol Boorden

Assinado por: RICARDO FILIPE BARREIROS MEXIA A FREGUESIA
Data: 2022.08.05 14:33:02+01'00"

Certificado por:Secretaria-Geral do Ministerio da Administracao Interna,
Atributos certificados: Presidente da Junta de Freguesia de Lumiar.

E CHAVE MOVEL
(B N N ]
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ANEXO |

Medidas técnicas e organizativas destinadas a garantir a seguranga dos dados pessoais

Sem prejuizo de virem a ser adotadas outras medidas que se afigurem mais eficazes a

prevenir riscos que ponham em causa os principios e regras que enformam o RGPD, ficam

aqui identificadas as medidas técnicas e organizativas destinadas a garantir um nivel de

segurancga adequado, tendo em conta a natureza, o ambito, o contexto e a finalidade do

tratamento, bem como os riscos para os direitos e as liberdades das pessoas singulares e

gue sdo as seguintes:

Y

v

No Formulario de inscrigdo consta a “Informagdo sobre Protegdo de Dados
Pessoais” (com informagdo sobre o Responsavel pelo Tratamento; Finalidade e
Licitude do Tratamento; Consequéncia do nédo fornecimento dos Dados; Categorias
de Dados Pessoais; Destinatarios dos Dados; Conservacédo dos dados Pessoais;
Direitos do Titulares dos Dados Pessoais), sendo que através dessa mesma
informacdo, os titulares dos dados pessoais tomam conhecimento da Politica de
Privacidade do Municipio de Lisboa e das Juntas de Freguesia e ddo o seu
consentimento para o tratamento dos seus dados;

Medidas de pseudonimizacdo dos dados antes de serem transferidos para as
entidades académicas e da sociedade civil identificadas na clausula 7.2 do presente
Acordo;

Medidas destinadas a assegurar a confidencialidade, a integridade, a disponibilidade
e a resiliéncia permanentes dos sistemas e dos servicos de tratamento medidas
destinadas a restabelecer atempadamente a disponibilidade e o acesso aos dados
pessoais em caso de incidente fisico ou técnico;

Medidas de identificagédo e de autorizacao dos utilizadores:

Medidas de protecdo de dados durante a transmissdo, nomeadamente quanto 2
colocagao dos Formularios preenchidos dentro de envelopes fechados, de modo a
respeitar a confidencialidade do respetivo contelido e evitar riscos de acesso
indevido por parte de terceiros ndo sujeitos a obrigagao e sigilo e confidencialidade;
Medidas de protecdo de dados durante a conservagdo, assegurando que os

envelopes que contém os formuldrios, quando ndo estéo a ser tratados, devem ficar
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guardados em armarios fechados com acesso muito restritos e devidamente
autorizados;

Medidas destinadas a garantir a seguranca fisica dos locais onde os dados pessoais
sao tratados;

Medidas de governagédo e de gestdo interna do servigo informatico e do servigo de
seguranga informatica medidas de certificagdo/garantia dos processos e dos
produtos no que respeita aos formularios preenchidos via Online;

Foi considerada a minimizagdo dos dados, no sentido de se equacionar quais os
dados absolutamente imprescindiveis para assegurar a participacéo dos cidaddos:
Medidas destinadas a garantir a responsabilidade medidas destinadas a permitir a
portabilidade dos dados e a garantir o seu apagamento;

Ter um processo para testar, apreciar e avaliar regularmente a eficacia das medidas

técnicas e organizativas para garantir a seguranca do tratamento.
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ANEXO Il

Informacgao sobre protecao de dados pessoais

Plataforma “Na Minha Rua Lx”

O MUNICIPIO DE LISBOA respeita integralmente as regras relativas a protegdo de dados pessoais, usando os dados
recolhidos exclusivamente para as finalidades abaixo descritas e pelo periodo indispensavel para o efeito e tomando
todas as precaucdes relativas a seguranga dos dados recolhidos, nomeadamente, limitando os acessos apenas a
pessoas devidamente autorizadas.

Para maior transparéncia para com o utilizador e considerando a diversidade de dados tratados e de finalidades, de
seguida procede-se a descri¢do e contextualizagdo de toda a informagdo pessoal, ou potencialmente pessoal, que é
tratada pela navegagéo na presente plataforma “Na Minha Rua Lx", cujo o Municipio de Lisboa é responsavel pelo
tratamento de dados pessoias, tendo como fundamento de licitude o consentimento do titular, conforme alinea a) do
n° 1 do art® 6° do RGPD, bem como no exercicio de fungdes de interesse publico decorrentes na gestéo de espago
publico, de acordo com a alinea e) do n® 1 do art® 6 do RGPD.

Registo do utilizador no Website
e APP

Registo de ocorréncias no Website e
APP (municipe)

Registo de ocorréncias através do
atendimento municipal

Que dados sdo
tratados?

1) Para registo do utilizador na
plataforma sdo necessarios os
seqguintes dados pessoais: Nome,
e-mail, telefone/telemdvel e
palavra-passe.

Dados pessoais do registo do utilizador
aquando da criagdo de uma ocorréncia,
Dados de ocorréncia, cujo conteldo
concreto depende do que o utilizador
registe no campo ‘“Descricdo do
problema”,

Dados utilizados de acordo com o
sistema operativo e respetivas versoes,
browser e versédo respetiva e IP.

Dados pessoais de ocorréncia, cujo
contetido concreto foi registado no campo
“Descri¢o do problema”, por um utilizador
interno a pedido do municipe, através do
atendimento  presencial,  atendimento
telefénico e via e-mail (Centro de
Atendimento ao Municipe).

A correspondéncia recebida do municipe
via e-mail ou carta é passivel de ser
introduzida num registo de uma ocorréncia.
Estes dados pessoais sdo registados em
backoffice.

Dados utilizados de acordo com o sistema
operativo e respetivas verses, browser e
versao respetiva e IP.

Para que sdo
recolhidos?

Para permitir o registo do utilizador,
o qual é indispensavel para a
subsequente criagdo e consulta de
ocorréncias, nomeadamente o seu
estado.

Para criagdo e consulta de ocorréncias,
nomeadamente o acompanhamento do
seu estado de resolugao.

Para notificages com o utilizador,
nomeadamente:

- Criag&o da ocorréncia;

- Encaminhamento da ocorréncia da
Junta de Freguesia para um Servigo
municipal;

- Encaminhamento da ocorréncia de
um Servigo municipal para a Junta de
Freguesia;

- Reclassificagéo da tipologia de uma
ocorréncia;

- Encaminhamento da ocorréncia para
uma entidade externa ao Municipio de
Lisboa;

- Encerramento da ocorréncia;

- Resolugéo da ocorréncia;

Para criagdo e consulta de ocorréncias,
nomeadamente o acompanhamento do seu
estado de resolugéo.

Para notificagdes com o utilizador (caso o
municipe tenha disponibilizado o e-mail),
nomeadamente:

- Criagdo da ocorréncia;

- Encaminhamento da ocorréncia da Junta
de Freguesia para um Servigo municipal;

- Encaminhamento da ocorréncia de um
Servigo municipal para a Junta de
Freguesia;

- Reclassificagdo da tipologia de uma
ocoITéncia;

- Encaminhamento da ocorréncia para uma
entidade externa ao Municipio de Lisboa;

- Encerramento da ocorréncia;

- Resolugdo da ocorréncia;

- Pedido de reativagdo de ocorréncia
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- Pedido de reativagdo de ocorréncia
fechada;

- Aceitacdo do pedido de reativagdo de
ocorréncia fechada;

- Néo aceitagdo do pedido de
reativaco de ocorréncia fechada.

fechada;

- Aceitagdo do pedido de reativagdo de
ocorréncia fechada;

- N&o aceitagdo do pedido de reativagio de
ocorréncia fechada.

Em que Na fase de registo da conta do | Quando o utilizador cria uma | Quando o utilizador interno cria uma

momento sdo utilizador, ocorréncia. ocorréncia,

recolhidos?
1) Os dados pessoais da conta de | 1) Os dados pessoais das ocorréncias | 1) Os dados pessoais das ocorréncias com
utilizador sa@o conservados pelo | registadas  pelo  ufilizador  s&o | o estado “Resolvido” e “Encerrado”, apds 5
periodo de 2 anos, a contar da data | conservados enquanto a conta do | anos desde a data do seu fecho em
do seu registo. Findo este periodo, | utilizador se mantiver ativa, sistema, seréo eliminados.
o utiizador sera notificado pelo | 2) Os dados pessoais das ocorréncias

Por quanto sistemalauiométliculvia e-mail, para | com 0 . estgdo ‘Resolvido” e

tempo sdo consentir a contm_l..llldade do registo | “Encerrado”, apds 5 anos desde a da}a
da conta de ufiizador. Caso o | do seu fecho em sistema, serdo

conservados?

utilizador ndo consinta ou néo
responda no prazo de 60 dias, os
dados pessoais do registo da conta
de utilizador e os dados associados
as ocorréncias criadas serdo
eliminados.

eliminados.

Sdo transmitidos

Os dados pessoais sdo tratados
exclusivamente nos servidores do
Municipio de Lisboa, sem prejuizo
das infraestruturas da app e da

Os dados pessoais da ocorréncia sdo acedidos pelos servigos municipais, Juntas de
Freguesia, Empresa Municipal de Mobilidade e Estacionamento de Lisboa (EMEL) e
pela entidade externa de call center, responsavel pelo atendimento telefénico (opgéo

1) aos municipes.

aentidades fora | internet ser da responsabilidade de | Os dados da ocorréncia podem ser transmitidos a entidades terceiras, nomeadamente
do Municipio de | fornecedores externos ao Municipio | com competéncia para a resolugdo da ocorréncia, consoante a respetiva tipologia,
Lisboa? de Lisboa, como empresas municipais, concessiondrias, Infraestruturas de Portugal,
Administragéo do Porto de Lisboa e Metropolitano de Lisboa.
O utilizador pode solicitar informagéo acerca dos destinatérios a que, concretamente
foram transmitidos os seus dados.
Nao. Para registo do ufilizador é | Para registo de uma ocorréncia é | Sim. S6 tratamos estes dados pessoais
necessdria a identificagdo do | necesséria a identificagdo do utilizador, | se o utilizador consentir.
mesmo, porque estes dados sdo | porque os seus dados sdo elementos | No caso do utilizador pretender ndo dar
Enguanto remetidos automaticamente pelo | indispensaveis para cumprimento do | o seu consentimento, deve manifesta-lo

utilizador, posso
nao consentir no
tratamento dos
dados?

navegador do utilizador e s@o
elementos  indispensaveis para
cumprimento  do protocolo de
comunicagao entre 0s
equipamentos eletronicos.

protocolo de comunicagdo entre 0s
equipamentos eletrénicos,

No caso do utilizador pretender ndo dar o
seu consentimento, deve manifesta-lo, de
acordo com o ponto 3 da presente politica
de privacidade.

no atendimento.
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